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摘 要 : 在数据共享热潮涌动的当下，科研数据安全问题日渐突出。针对各科研机构对共享中数据安全问题的政策

原则及处理方式展开情报调研，发现国外在科研数据共享中的安全意识较高，管理政策较完善 ; 国内在数据识别、评估

监管及数据处理等方面 仍 存 在 较 大 的 政 策 空 白。建 议 我 国 在 科 学 交 流 管 理 中 应 尽 快 制 定 和 完 善 数 据 安 全 政 策 与 相 关

规定。
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Abstract: With the blossoming of data sharing，security issues about research data are becoming increasingly prominent. In

this paper，we survey policies or regulations and practices related to data sharing and data security in scientific institutions. It is im-

pressed that relatively high security awareness and complete management policies exist in research data sharing abroad，whereas it

is insufficient for Chinese scientific institutions in the areas such as data identifying，assessment management and data alignment. It

is extremely significant for China to develop and to improve data security policies and regulations in the management of scientific

communication as soon as possible.
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研究”的阶段成果之一，项目编号: 16BTQ058。

科研活动需要数据的支撑。研究过程中，为获取数据

往往需要消耗大量的人力、物力，同时也造成了数据的浪

费。在这种情况 下，科 研 数 据 的 共 享 开 始 受 到 广 泛 的 关

注。然而，在 研 究 人 员 欣 喜 于 科 研 数 据 共 享 的 成 果 时，

数据安全的问题 日 益 暴 露 出 来。随 着 大 数 据 的 到 来， 数

据安全的问题被 愈 加 放 大。如 何 既 确 保 安 全， 又 能 高 效

地共享数 据? 对 科 研 数 据 中 的 敏 感 信 息 如 何 进 行 处 理?

如何保 护 科 研 活 动 中 的 隐 私 ? 这 些 都 是 亟 待 被 思 考 的

问题。

1 相关研究

科研数据，也称为科学数据，是科研活动中重要的产

出之一
［1］。在开放共享 的 大 潮 中，科 研 数 据 在 科 学 合 作、

传播和交流中具有重大战略意义。科研数据安全既包括科

研数据本身的安全，也包括数据相关利益主体的安全，特

别是 涉 及 主 体 隐 私 权 的 数 据， 在 共 享 中 受 到 更 多 的

关注
［2］。

利用 CNKI 和 Web of Science 文 献 数 据 库 分 别 对 国 内

外科研数据安全研究相关的文章进行检索发现，尽管国内

外都存在大量数据安全相关的研究，但国内对于直接研究

科研数据安全的文献还相对较少。在 CNKI 中 以 “科 研 数

据安全”为检索词 进 行 主 题 检 索，仅 获 得 4 篇 相 关 文 献，

且主要研究数据平台或系统的安全保障问题。而对于科研

数据安全问 题 的 探 讨 往 往 嵌 入 在 科 研 数 据 共 享、开 放 获

取、数据管理等政策或技术研究中。

在科研数据管理或科研数据开放共享研究中，国内的

相关研究基本处于介绍国外政策实例阶段，科研数据安全

问题只是作为其组成部分，通过经验案例进行介绍，缺乏

与我国本土实际情况的联系。张瑶等
［3］

在调研与分析国外

科研资助机构数据政策后发现，科研资助机构的数据政策

中往往涉及数据的保密及安全规定。资助机构要求研究者

遵循相关数据保护法规，特别要对机密和隐私数据设定数

据共享限制，对人 类 受 试 者 数 据 应 采 取 匿 名 化、重 新 鉴

定、隐藏标识符等方式处理。丁培
［4］

在对国外大学科研数

据管理政策研究时发现，美国、英国以及澳大利亚的许多

大学在数据管理政策中都涉及数据安全、隐私和保护的内

容，具体包括: 数据安全保护及保密的原则性说明; 关于

数据限制性访问的说明; 隐私以及保密协议的说明。张闪

闪等
［5］

在对国 外 信 息 服 务 机 构 的 数 据 管 理 政 策 进 行 调 研

时也发现，斯坦福大学图书馆在科研数据的处理上，注意

隐私保护。当涉及人类受试者数据时，要接受监督并使用
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专门的数据搜集工具。

相较于国内，国外对于科研数据安全政策及技术的研

究则更为全面，特别是在科研数据共享中涉及的隐私及敏

感数据等问题受到广泛关注。在政策上，美、英等国的科

研资助机构 ( 美 国 国 家 科 学 基 金 会 (NSF) ，英 国 研 究 理

事会 ( ＲCUK) 等 ) 和 高 校 ( 哈 佛 大 学、牛 津 大 学 等 ) ，

纷纷制定了各自的科学数据开放政策指南或规定，其中包

括数据的分类规则、数据共享的限制、数据处理等与科学

数据安全相关的重要内容。在技术上，针对不同领域数据

的特点，为数据存储、访 问 等 过 程 的 安 全 问 题 提 供 保 障。

Sydes 等
［6］

基于临床医学试验数据共享中的信息披露风险，

开发了一套新的访问控制的方法，从而保障数据共享中的

安全。Dong 等
［7］

对大 数 据 共 享 平 台 中 涉 及 用 户 个 人 信 息

的敏感数据，提出了新的基于异构密文转换代理算法和基

于虚拟机监视器的用户进程保护方法，为安全共享这些敏

感数据提供 支 持 和 保 障。在 涉 及 隐 私 及 敏 感 数 据 的 讨 论

中，共享数据的识别或评价标准问题一直是相关学者关注

的热点之一，但始 终 没 有 一 套 相 对 通 用 的 评 估 方 法。如

Sariyar 等
［8］

意识到帮助数据提供者来识别科学数据共享中

可能存在的法律、伦理或社会敏感问题是一个经常被忽略

但却十分重要的环 节。同 时 描 述 了 一 套 复 杂 的 监 管 环 境，

并提供相应的在线工具帮助数据供应商识别敏感数据及数

据中涉 及 的 法 律 伦 理 问 题。Malin 等
［9］

改 进 了 安 全 港 的

HIPAA 标准隐私 规 则 和 传 统 的 基 于 统 计 标 准 的 隐 私 规 则

模型中的不足，提出了一个更直观的 De-identification 方法

对医疗研究中的病例数据进行评估，通过评估结果确认数

据是否达到共享标准。

此外，随着近年来科研数据共享中的数据安全问题受

到越来越广泛的 重 视， 对 于 数 据 “边 开 放 边 保 护”的 呼

声越来越高，国外对于数据共享与数据安全之间关系的博

弈也出现了新 的 现 象。Dove［10］
认 为， 对 数 据 采 用 复 杂 的

再编码方式可能仅仅只是给机构审查委员会和研究伦理委

员会创造的一种虚假的安全感，在一定程度上会阻碍科研

数据的再研究和创造。Stoddart 等
［11］

发现欧 盟 的 数 据 保 护

是以特定地区法律或政策作为标准，对数据的透明度、质

量、比例、安全、访问和修编等限制方面进行评估。理论

上，每个国家或地区的数据保护规定与欧盟的数据保护原

则应该是一致或相似的。然而，近年来在数据保护决策方

面的不一致 愈 发 明 显， 仅 有 5 个 国 家 或 地 区 与 欧 盟 相 一

致。这样的不一致产生的直接负面作用就是阻碍了欧盟成

员之间的数据共享。因此，在科研数据共享中，意识到数

据安全问题，从政策和技术上为数据共享中的安全提供保

障支持 固 然 重 要， 但 如 何 更 好 地 实 现 “管 为 用， 用 中

管”，在科研数据共享和安全中 维 持 良 好 的 平 衡 也 是 未 来

研究重要的方向。

近年来，我国各部委、省市及高校等科研单位纷纷建

立起科学数据共享平台。数据共享中的安全管理政策制定

存在较大的优化空间。本文拟从科研数据共享与安全的基

本原则、启动时机、数据识别、评估监管和结果处理 5 个

方面 ( 如图 1 所示) ，对比 国 内 外 各 类 科 研 机 构 或 科 研 数

据共享平台的数据 安 全 政 策，并 分 析 其 中 的 共 性 与 不 足，

以期为我国科研共享活动中的数据安全政策的规划和建设

提供相应的借鉴。

图 1 科研数据共享与安全管理政策比较框架

2 对国内外科研数据管理政策的解析

从国家基金组织、科研资助机构和高校等领域入手对

国内外科研数据共享与安全的管理政策进行分析，可以发

现国外 呈 现 “鼓 励 共 享，安 全 协 同”的 状 态，国 内 则 呈

现 “鼓励共享，安全不足”的状态。

2. 1 “鼓励共享，安全协同”的国外科研数据管理政策

1) 国家基金组织、科研资助机构。根据 DCC［12］
网站

上发布的英国研究资 助 者 数 据 管 理 和 共 享 计 划 文 件 汇 总，

选取在数据管理和共享政策方面较为完善的 6 所科研资助

机构，分别是: 英国研 究 理 事 会 (ＲCUK)［13］、英 国 癌 症

研究中心 (CＲUK)［14］、英 国 生 物 技 术 与 生 物 科 学 研 究 理

事会 ( BBSＲC)［15］、英 国 经 济 和 社 会 研 究 理 事 会 ( ES-

ＲC)［16］、英国医 学 研 究 理 事 会 (MＲC)［17］、英 国 环 境 研

究委员 会 ( NEＲC)［18］; 同 时 纳 入 美 国 国 家 科 学 基 金 委

(NSF)［19］
和美国国立卫生研究院 (NIH)［20］

共计 8 所科研

资助机构作为分析对象。

英国癌症研究中心 (CＲUK)［14］
在 其 “数 据 共 享 和 保

护策略”中提 出 该 条 例 不 规 定 研 究 者 应 该 何 时 以 及 如 何

保护和共享数据，而是使研究者在计划和进行研究时明确

应该注意的问题。调研中也发现，除了美国国立卫生研究
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院 (NIH)［20］
就人类受试者的隐私和 数 据 保 护 问 题 进 行 了

相对具体的规定，其余基金组织及科研资助机构主要着眼

于从整体政策的角度探讨科研数据共享与安全中可能存在

的问题，而不涉及 具 体 数 据 的 识 别、处 理 和 监 管 细 则。8

所国外组织机构中涉及数据共享中数据安全问题的代表性

文件及政策细则如表 1 所示。

表 1 国外基金组织、科研资助机构数据共享与安全政策条例一览

科研资助

机构名称
相关文件

出台

时间
政策细则 ( 涉及数据共享中的数据安全问题)

英 国 研 究 理 事

会 (ＲCUK)

数 据 政 策 通 用 原

则
2011

1. 最大化数据共享机会; 防止参与者的权益因不适当的公开数据而受损;

2. 关注法律、伦理和商业中对研究数据共享的限制;

3. 数据共享限制问题应被关注在研究开始前

英 国 癌 症 研 究

中心 (CＲUK)
数据共享和保护 2009

1. 及时、负责任地共享数据，包括那些与伦理有关的数据;

2. 对于涉及个人数据的医学研究，应有适当的监管权限;

3. 申请时应提交数据管理和共享计划

英 国 生 物 技 术

与 生 物 科 学 研 究

理事会 (BBSＲC)

数据保护政策 2012

1. 关注个人数据的保护，依据隐私 规 则 使 用 数 据 的 过 程 必 须 是 透 明 的，避 免

不恰当地共享和使用数据给个人带来不利的影响;

2. 在机构中设立数据保护专员、信息和 记 录 管 理 者 对 数 据 中 涉 及 的 隐 私 影 响

进行评估及对数据共享进行指导;

3. 申请时应提交数据管理和共享计划

英 国 经 济 和 社

会 研 究 理 事 会

(ESＲC)

研究数据政策 2014

1. 追求最大化的 数 据 共 享，但 承 认 法 律、伦 理 或 商 业 约 束 数 据 共 享 的 存 在，

这些限制应该被详细考虑在研究开始之前，并贯穿研究数据的整个生命周期中;

2. 数据依据其细节、敏感性和机密 性 水 平 进 行 分 类。在 此 分 类 基 础 上 进 行 数

据处理和数据安全保障的控制;

3. 申请时应提交数据管理和共享计划

英 国 医 学 研 究

理事会 (MＲC)

人 口 患 者 研 究 数

据共享政策和指导
2012 1. 提出对于研究中的敏感数据应建立一套安全管理及使用标准

英 国 环 境 研 究

委员会 (NEＲC)
数据政策 2016

1. 共享数据必须符合信息自由和环 境 信 息 法 规，当 数 据 的 共 享 会 给 环 境 带 来

破坏时应该被限制

美 国 国 家 科 学

基金委 (NSF)

研 究 成 果 的 传 播

和分享
2011

1. 鼓励和促进数据共享，特权或机密数 据 在 发 布 形 式 上 应 以 保 护 个 人 隐 私 和

主题为原则;

2. 访问和共享数据时应进行适当的隐私保护，注意数据的机密性和安全性;

3. 申请时应提交数据管理计划补充文档

美 国 国 立 卫 生

研究院 (NIH)

数 据 共 享 政 策 和

实施指导
2003

1. 尽可能广泛、免费地对所有数据 进 行 共 享，同 时 保 护 参 与 者 的 隐 私 以 及 专

有数据的机密;

2. 关注人类受试者的隐私和数据 保 护 问 题， 人 类 受 试 者 的 数 据 应 遵 守 HIPPA
隐私规则，受机构审查委员会 ( IＲB) 的监管;

3. 在数据共享前，应进行数据匿名 处 理， 重 新 修 订 所 有 标 识 符， 以 减 少 信 息

披露的风险;

4. 申请时应提交数据共享计划

从表 1 的结果可知，这些机构普遍具有与数据共享与

安全相关的 政 策 或 规 定， 但 是 这 些 规 定 大 都 以 “数 据”

作为其命名主要 成 分， 没 有 将 “数 据 安 全”问 题 作 为 独

立个体进行规范，数据安全问题仅仅是其政策规定的部分

内容。

这些机构在数据共享与安全问题的基本原则上都鼓励

共享，如 ＲCUK 的 “最 大 化 共 享”，CＲUK 的 “及 时、负

责任的共享”，NIH 的 “广泛、免 费 的 共 享”等，也 都 承

认存在数据安全或数据隐私的问题，这些问题可能包括数

据的机密性、敏感 性， 受 试 者 的 隐 私 等 各 类 法 律 伦 理 限

制，而当研究涉及人类时，数据的安全问题就显得尤为重

要。NIH［20］
规定涉 及 人 类 受 试 者 的 数 据 应 遵 守 HIPPA 隐

私规则，受机构审查委员会 ( IＲB) 的 监 管; 同 时 规 定 在

数据共享前，应进行数据匿名处理。具体表现为重新修订

所有标识符，以减少信 息 披 露 的 风 险。对 于 姓 名、地 址、

电话号码和社会安全 号 码 一 类 的 直 接 标 识 符 应 直 接 删 除;

对于间接标识符和其他 信 息 应 防 止 “演 绎 披 露”的 发 生。

( 所谓 “演绎披露”即通过一些变量的联系推 测 出 一 些 关

键的变量特征。如将人口信息、地理信息和其他信息联系

起来可能反映出受 试 者 的 某 些 隐 私 信 息。) 在 数 据 共 享 中

可采用两种方式来确保数据安全: 仅保留数据的一部分内

容; 或是从统计学的角度对数据进行二次编码。

在数据安全相关 问 题 的 关 注 时 间 上，ＲCUK、CＲUK、

NSF、NIH 等科研机构都 主 张 任 何 有 关 数 据 的 问 题 都 应 该

在研究开始前就先 被 考 虑 到。ESＲC 承 认 法 律、伦 理 或 商

业约束会影响数据共享，提出这些限制应该被详细考虑在

研究开始之前，并 贯 穿 研 究 数 据 的 整 个 生 命 周 期 中。此

外，调研发现 8 个科研资助机构都规定研究者在申请项目
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时应该同时提 交 一 份 类 似 于 “数 据 管 理 和 共 享 计 划”的

文件。该文件作为申请的评估对象之一描述的是申请者对

申请 项 目 研 究 成 果 共 享 中 应 该 遵 守 的 政 策 规 定。例 如

NSF［19］
的数据管理 和 共 享 计 划 要 求 包 括 以 下 5 方 面 的 内

容: ①研究中的数据、样本、物理集合、软件、课程材料

和项目过程中产生的其他材料的类型; ②数据的标准，元

数据的格式和内容; ③适当的隐私保护，数据机密性，安

全性，知识产权或其他权利或要求; ④对重用、再分配及

项目衍生品生产的政策或规定; ⑤对数据、样本和其他研

究产品的归档及访问保护计划。

从数据的识别和评估来看，尚未有政策直接对如何识

别敏感数据进行规定。但 ESＲC 依据其细节、敏 感 性 和 机

密性水平对数据进行分类，在此分类基础上进行数据处理

和数据安全保障的控制，因而从实质说来，数据分类的过

程就是数据识别或评估的过程。

2) 高校。高校作为 研 究 实 体，在 依 据 各 科 研 资 助 机

构政策规则的基础上，对实际数据的识别和敏感数据的处

理方面进行了更详尽的规定，尽可能地将存在共享限制或

潜在威胁的数据转化为可以公开的数据，在更大程度和范

围上实现科 研 数 据 的 共 享。本 文 选 取 了 哈 佛 大 学
［21］、麻

省理 工 学 院
［22］、加 州 大 学 伯 克 利 分 校

［23］、斯 坦 福 大

学
［24］、牛津大学

［25］5 所 国 外 优 秀 高 校，考 察 其 已 有 的 科

研数据共享与安全的管理政策，特别关注其中关于数据的

识别、监管和处理细节，具体如表 2 所示。

表 2 国外高校科研数据分类及处理政策一览

学校名称 数据分类 限制共享数据类型 数据评估参考 数据处理

哈佛大学

依 据 数 据 披 露 后

造 成 的 危 害 程 度 分

为 5 级数据

2 ～ 5 级数据

机构审查委员会 ( IＲB)

遵守 HIPPA 隐私规则

胚胎干细胞研究监管委员会 (ESCＲO)

基因组数据政策 (GDS)

微生物安全委员会 (COMS) 等

不 同 级 别 的 数 据 采

用不 同 的 数 据 调 整 办

法

麻省理工学院 ——— 人 类 受 试 者 数 据、医

疗健康数据

遵循 ICPSＲ 指南

遵守 HIPPA 隐私规则

人类被试委员会 (COUHES)

数据匿名化

加 州 大 学 伯

克利分校

基 于 数 据 需 要 的

保护水平，分为 0 ～
3 共 4 个级别

1 ～ 3 级数据 保护人类受试者委员会 (CPHS)

不 同 保 护 水 平 的 数

据采 取 不 同 的 存 储 和

共享方式

斯坦福大学 ——— 人 类 受 试 者 数 据、医

疗健康数据、敏感数据

机构审查委员会 ( IＲB)

遵守 HIPPA 隐私规则
数据调整

牛津大学 ——— 机 密 数 据、人 类 受 试

者数据、敏感数据
研究伦理委员会 (ＲEC) 数据匿名化

注: “———”表示相关政策或规定中不包含此项内容。

从表 2 可以看出，在数据评估与识别上，部分高校对

其科研数据类型进行了划分。其中哈佛大学为解决各领域

机密和敏感数据 的 保 护 问 题，在 其 数 据 安 全 政 策 (HＲD-

SP)［21］
中，将不同领域的数据依据其安全控制需求的程度

分为 5 个级别，分别是: ①非机密研究信息; ②应该设为

机密的信息; ③敏 感 或 者 机 密 的 信 息; ④非 常 敏 感 的 信

息; ⑤极度敏感的信息。绝大多数涉及人类受试者的敏感

数据被划分为第 3 级数据，与国家安全相关的数据通常属

于第 4 级数据。HＲDSP 还 规 定 了 每 个 级 别 数 据 的 最 低 保

护要求。研究人员在项目初始之时，首先需要为即将产生

的数据确立一个安全级别，以确定研究中对产生数据的安

全控制水平。研究者可 自 行 确 定 研 究 数 据 1 ～ 3 级 安 全 级

别，但若研究涉及 4、5 级 数 据，则 需 要 提 交 哈 佛 大 学 信

息技术委员会 (HUIT) 审批。加 州 大 学 伯 克 利 分 校
［23］

基

于数据需要保护的水平，制定了一套数据分类标准，以此

评估数据的敏感性，具体分为 0 ～ 3 共 4 个级别。0 级: 公

开的信息，例如网页、课程 信 息 等; 1 级: 在 一 定 条 件 下

可发布的信息，例如学生 学 号; 2 级: 有 一 定 保 密 要 求 的

数据元素，例如社会保险 号; 3 级: 在 多 个 敏 感 系 统 之 间

存在共享风险的数据，例如备份数据系统。此外，未对数

据进行分类的高校，共享中被限制较多的数据主要集中在

人类受试者数据、医疗健康数据、敏感数据和机密数据几

部分。

在数据监管责任者方面，国外的高校主要集中在对人

类受试者数据和医疗健康数据设有相应的评估机构和评估

规范来确定该数据是否满足共享的标准或是否触犯相应的

限制。哈佛大学和斯坦福大学都设有机构审查委员会，麻

省理工学院设有人类被试委员会，加州大学伯克利分校设

有保护人类受试者委员会，牛津大学设有研究伦理委员会

对人类受试者数据进行评估。哈佛大学、麻省理工学院和

斯坦福大学等还规定人类受试者和医疗健康数据必须遵守

HIPPA 隐私规则。这些机构或规则都以保护科研活动中的

人类受试者为主要目的。以哈佛大学的机构审查委员会为

例，下设人类受试 者 使 用 委 员 会 (CUHS) 和 人 类 研 究 管
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理办公室 (OHＲA) 分管不同的项目。当研究涉及与 人 相

关的新药物或疗法的调查、观察研究、人体组织研究或其

他关于人类的数据研究时，都必须在项目开始之前向 IＲB

的 ESTＲ 平台提交申请，申请包括其项目 的 完 成 形 式 和 示

例文档，由 IＲB 对 应 办 公 室 人 员 进 行 4 周 左 右 的 时 间 审

核，返回审核结果之后才能启动研究项目。有时，一个研

究项目可能需要多个委员会共同审核及批准，例如当进行

干细胞研究时，哈佛大学就规定需要经 IＲB 和胚胎干细胞

研究监察委员会的共 同 审 核。除 了 对 人 类 受 试 者 和 医 疗

健康数据进行监 管 外， 对 于 其 他 领 域 的 数 据， 各 高 校 也

设立了对应的责任 机 构， 例 如 哈 佛 大 学 在 处 理 生 物 数 据

安全的 相 关 问 题 时， 通 过 微 生 物 安 全 委 员 会 的 监 管 来

进行。

在数据处理方面，目前主要采用数据匿名或数据调整

的方式对敏感数据进行处理。数据匿名和数据调整方法是

对科研数据中与研究对象身份相关的直接标识符进行删除

处理，部分间接标识符进行重新编码后有选择地共享，但

处理的力度可能依据数据分类的不同级别而有所不同。对

于可将变量之间相互关联，从而能透露身份信息的关系数

据应受到特别的关注。但数据处理也不宜过度，牛津大学

指出，应实现合理化水平的数据匿名，不可不切实际或过

于严厉地处理数据，当研究数据是一些采访转录时，粗暴

地删除或聚合标识符，将使数据扭曲无法使用，可使用替

代或模糊描述的方式加以转化。

3) 期刊、数据库。除 了 上 述 机 构 和 高 校 外，还 有 一

些与科学研究密切相关的机构组织也关注科研数据的共享

与安全问题，期刊和数据库就是其中的代表。

《自然》［26］
提出对出 版 论 文 及 其 数 据 访 问 中 可 能 造 成

的社会影响所产生的担忧，这其中包括伦理问题、生物安

全问题等。特别指出由于生化武器威胁的存在，对于生物

论文及其数据 的 潜 在 安 全 威 胁 应 由 专 家 学 者 进 行 风 险 评

估，并应有一个合适 的 政 策 来 处 理 此 类 问 题。尽 管 如 此，

在遵循共享与安全问题处理的基本原则基础上，编辑部仍

是 鼓 励 共 享 的。2012 年 2 月 《自 然》期 刊 编 辑 部 提 出

“尽管尚存争议，但发布敏感数 据 的 好 处 远 大 于 不 出 版 它

们所面临的风险”［27］，因而决定将一篇流感的论文全部出

版。虽然面临其中流感病毒的数据可能被恐怖组织或是个

人疯狂行为滥用的风险，但是该数据的发布对流感病毒的

监测和人体健康具有重大意义。

美国校际社会科学数据共享联盟 ( Inter-university Con-

sortium for Political and Social Ｒesearch，ICPSＲ)［28］
是现在世

界上最大的社会科学数据中心，在收集社会科学数据的过

程中，也特别关注对受试者身份的保护。ICPSＲ 规定 在 数

据共享之前应将信息重新编码，包括将日期转换为时间间

隔，将出生日期转换为年龄组，将详细的地理信息转换为

更广泛的地理位置，将收入转换为收入类别等。将被试的

标识分为直接标识符和间接标识符两类，对于显性地指向

特定的个人或单位的直接标识符在数据共享前必须进行移

除或掩盖。

2. 2 “鼓励共享，安全不足”的国内科研数据管理政策

与国外在科研数据 共 享 与 安 全 问 题 上 的 “鼓 励 共 享，

安全协同”管理政策有所不同，国内在科研数据的管理中

整体上呈现 “鼓励共享，安全不足”的状态。

我国近年来建立了多个与数据共享相关的平台。从国

家角度，为加强科技创新基础能力建设，推动我国科技资

源的整合共享与高效利用，按照 《关于开展国家科技基础

条件平台认定和绩效考核工作的通知》 ( 国科发计 ［2011］

318 号) 要求，科技部与各大 高 校、研 究 机 构 合 作，完 成

了首批 23 家国家科 技 基 础 条 件 平 台 认 定 评 审 工 作，并 于

2011 年 11 月 9 日向全 社 会 公 布。其 中 包 括 6 个 科 学 数 据

共享平台，分 别 是: 林 业 科 学 数 据 平 台
［29］、地 球 系 统 科

学数据共 享 平 台
［30］、人 口 与 健 康 科 学 数 据 共 享 平 台

［31］、

农业科学 数 据 共 享 中 心
［32］、地 震 科 学 数 据 共 享 中 心

［33］、

气象科学数 据 共 享 中 心
［34］。各 省 市 地 方 响 应 号 召，建 立

起各自的科学数据共享平台，目前已完成的包括陕西省科

学数 据 共 享 平 台
［35］、山 西 省 科 学 数 据 共 享 平 台

［36］。此

外，各高校和科研院所也逐步建立起自己的科研数据共享

平台或中心，例如北京大学
［37］

设立的开放研究数据平台，

中国科学院的基础科学数据共享网
［38］，等等。

本文选取科技部的建构较为完善的 6 个科学数据共享

平台，来了解国内科研数据共享与安全管理政策的大致发

展情况，具体如表 3 所示。

从表 3 中可以看出，林业科学数据平台、人口与健康

科学数据共享平台、农业科学数据共享中心和地震科学数

据共享中心都已经意识到共享数据存在安全问题，特别是

涉及国家安全的涉密数据的安全问题。除此之外，还有个

人隐私等法律限制方面的问题，并将具体规定写入各自的

数据共享管理办法或数据共享元数据标准中。

数据分类可以在一定程度上为共享数据的限制评估做

准备。在数据分类上，地震科学数据共享中心根据地震科

学数据发布和共享的范围，将 数 据 划 分 为 以 下 4 级: 1 级

数据，凡可向社会公众公 开 发 布 的 数 据; 2 级 数 据，能 够

向国内、国外用户提供的 数 据; 3 级 数 据，可 以 向 国 内 用

户提供的数据; 4 级数据，只允 许 向 特 定 范 围 的 用 户 提 供

的数据。并规定用户使用 1 级数据，可以在地震科学数据

共享服务机构的网站上浏览、查询和下载; 用户使用 2 级

和 3 级数据，应在地震科学数据共享服务机构的网站上完

成相应的注册程序后获得，必要时也可通过签订合同的方
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表 3 科技部科学数据共享平台数据安全管理政策一览

数据共享平台 相关文件 数据分类 限制共享数据类型

林业科学数据平台 林业科学数据元数据标准
绝密、机 密、秘 密、

限制、内部、无限制

涉及 国 家 安 全、个 人 隐 私、知 识 产 权 以 及

其他特殊要求

地球系统科 学 数 据 共 享

平台
——— ——— ———

人口与健康 科 学 数 据 共

享平台

人口健康科学数据共 享 元 数

据标准

绝密、机 密、秘 密、
限制、内部、无限制

法律限制 ( 保护 隐 私 权 或 知 识 产 权 ) 和 安

全限制分级 ( 从国家、单位或个人安全考虑)

农业科学数据共享中心 农业科学数据共享管理办法 ——— 涉密数据

地震科学数据共享中心 地震科学数据共享管理办法 4 级数据 涉密数据、2 ～ 4 级数据

气象科学数据共享中心 ——— ——— ———

注: “———”表示该平台中不包含此项内容。

式获得; 用户使用 4 级数据，应向地震科学数据共享服务

机构提出申请，并经审核后方可获取所需数据。林业科学

数据平台和人口 与 健 康 科 学 数 据 共 享 平 台 则 根 据 《GB /T

7156—1987 文献保密等级代码》，将 数 据 划 分 为 6 个 保 密

级别，分别为公开 数 据、国 家 内 部 数 据、部 门 内 部 数 据、

秘密数据、机密数据、绝密数据。

总体看来，国内的部分数据共享平台虽然能够意识到

数据安全问题的存 在，也 有 一 定 的 数 据 管 理 政 策 或 规 定，

但其对于数据类型的划分或者是限制共享数据的识别的规

定还过于宽泛，缺乏评估或识别的标准，也缺乏在数据评

估执行中的责任或监管机构。同时，对于存在共享限制但

在一定条件下能够共享的数据，目前也没有一套公开的数

据处理管理办法。

3 总结和建议

通过对比国内外科研机构数据共享与安全管理的相关

政策规定可以发现，目前，国外主要采用 “鼓励共享，安

全协同”的 科 研 数 据 管 理 政 策，对 科 研 数 据 共 享 中 的 数

据安全意识较高，管理架构相对完善。国内也开始意识到

数据安全相关的问题，但仍处于探索发展阶段，呈现 “鼓

励共享，安全不足”的状态。基于我国共享中的数据安全

管理政策存在的不足，本文提出以下几点建议:

第一，建立一套相对 完 整 的 数 据 安 全 问 题 评 估 标 准。

虽然部分数据共享平台尝试进行数据分类，但此种分类主

要围绕数据的保密分级进行，与数据的隐私、健康信息识

别、数据的安全敏感度或潜在威胁识别等要求尚有不小的

距离。在评估规范中落实关注安全隐患、对潜在威胁进行

评估，才有可能识别出共享交流中存在安全问题的数据。

第二，组建跨领域的数 据 共 享 监 管 责 任 团 队。目 前，

国内的数据共享平台中，数据使用及共享管理仅对本平台

负责，缺乏跨域、跨平台的安全评估或监管介入，留出对

科研数据共享的监管漏洞。

第三，权衡处理好数据安全与共享的关系问题。数据

调整和数据匿名的方式，我们可以借鉴，但应慎重把握数

据共享和数据安全中的度。过度调整虽然在一定程度上保

护了数据，但也在更大程度上阻碍了数据的共享。□
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