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数据起源研究进展*

摘 要: 随着数据科学的兴起，数据已成为一种重要战略资源。在大数据的环境下，数据正以前所未有的速度不断

地增长、累积、流动、复制和分发，由于数据处于动态演化的过程，验证原始出处变得更为困难，更容易导致数据质量

问题。因此，加强数据起源的研究势在必行，文章通过对数据起源相关概念、含义、模型、方法、技术、系统和应用等

方面的系统梳理，对其进行综述研究，并指出在大数据环境下对于移动端与物联网中的数据起源问题的研究是一个极具

挑战与重大现实意义的科学问题。
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Abstract: With the fast development of data science，data becomes a key strategic resource. In the environment of big data，

data is increasing，accumulating，sharing，duplicating and distributing faster than ever. Since data is always in a dynamic

process，how to determine the origin of data becomes more difficult，which is easily leads to data quality problems. As a result，it

is necessary to carry on the research on data provenance. Based on the analysis of concept，meaning，model，method，technolo-

gy，system and application of data provenance，this paper carries on the literature review of data provenance，and points out that

the study of data provenance issues in mobile terminal and internet of things under the big data era is a scientific problem of high

challenges and significance.
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随着数据科学的兴起，人们开始越来越多地通过各种

途径获取自己所需要的数据，数据已成为一种重要战略资

源，对数据的利用成为核心竞争力，对情报学的发展具有

重要意义［1］。在大数据的环境下，数据呈现出不同于以往

的新特点: 数据正以前所未有的速度不断地增长和累积，

数据流动加速，数据的复制与分发变得容易［2］。在这样的

背景下，数据处于动态演化的过程，验证原始出处较为困

难，容易导致数据质量参差不齐，甚至出现数据造假［3］。

在大数据时代，各个领域数据起源的重要性日益凸显，影

响用户 对 所 获 取 数 据 的 信 任 程 度，特 别 是 在 开 放 存 取

( Open Access) 背景之下，数据起源在科学研究中的重要

性体现得尤为明显［4］。同时，e-Science 是科学研究在信

息时代出现的新模式，使得全球的科研资源连接为一个互

通的网络，科学家不受时间和地域限制地使用其资源［5］。

开放存取和 e-Science 等信息技术的发展极大程度上解决

了数据获取的问题，但是如果数据质量、可靠性、可信度

无法保障，极有可能会发生 GIGO ( Garbage In，Garbage

Out) 现象［6］。因此，为了保证数据的可靠性和质量，科

研人员需要知道相关数据的起源信息。

数据起源在科学研究与生产生活的各个方面都具有重

要意义，其主要作用包括评估数据质量与可信度; 查询数

据来源，必要时可进行数据来源的审计跟踪; 定位数据派

生过程中的错误，分析错误原因，确定责任人; 实现数据

生成过程的重演，重构数据或者实验过程，有利于数据共

享和流程优化; 管理数据的版权与知识产权。简而言之，

数据起源的用途主要集中在数据质量评价、审计跟踪、权

属证明、数据恢复、数据复用等方面［7］。

1 数据起源相关文献计量与分析

科学知识量的增长及其规律与科学文献的增长及其规

律是紧密联系的，科学文献的数量变化直接反映了科学知

识量的变化情况，因此科学文献的数量是衡量科学知识量

的重要尺度之一［8］。本文从国内外权威科学文献数据库中

对数据起源相关文献进行了检索，结果如表 1 所示。

检索结果表明，自 20 世纪 90 年代以来，数据起源相

关研究在国际上已经兴起，并出现了 International Prove-

nance and Annotation Workshop，Workshop on Data Deriva-

tion and Provenance，Workshop on the Theory and Practice of

Provenance 等直接相关的学术会议。相较于国外，国内的

—631— ·第 39 卷 2016 年第 7 期·



情报理论与实践 ( ITA
欟欟欟欟欟欟欟欟欟欟欟欟欟欟欟欟欟欟欟欟欟欟欟欟欟欟欟欟欟欟欟欟欟欟欟欟欟欟欟欟欟欟欟欟欟欟

)

数据起源相关研究则起步较晚。

表 1 数据起源相关文献检索结果

中文数据库 外文数据库

统计来源 中国知网 ( CNKI) Web of Knowledge
核心合集

时间范围 2014 年 ( 含) 之前 1990—2014

检索条件
( “篇名”或
“关键词”中
包含的词汇)

数据起源
数据溯源
数据世系

data lineage;
data provenance;
data pedigree;
data derivation

文献数量
34 ( 从检索到的 37

篇文献中删除其中不
相关的 3 篇)

349

表 2 列出了 2005—2014 年数据起源领域研究论文的

详细数量。

表 2 2005—2014 年数据起源领域论文收录情况

2005 2006 2007 2008 2009 2010 2011 2012 2013 2014

中文

数据库

A 1 0 1 1 0 9 7 6 6 3

B 1 1 2 3 3 12 19 25 31 34

外文

数据库

A 18 15 17 25 33 44 26 45 53 23

B 18 33 50 75 108 152 178 223 276 299

注: A 表示当年论文数，B 代表论文累积量。

表 2 显示，中文数据库与外文数据库收录的数据起源

领域研究论文的数量基本呈增长趋势，这表明数据起源研

究领域已吸引了越来越多国内外学者的关注，而在论文收

录数量上，外文数据库明显多于中文数据库。据此绘制的

论文增长趋势比较图如图 1 所示。可以看出，该领域知识

增长较快。

图 1 2005—2014 年数据起源领域论文收录情况趋势图

数据起源研究涉及诸多学科与研究领域，这也反映了

其学科交叉的研究特点。外文数据库中数据起源相关文献

主要研究领域分布如表 3 所示。

由表 3 可知，在外文数据库的数据起源相关文献中，

研究领域以计算机科学与工程学为主，同时涉及通信、遥

感、生物、数学、天文与天体物理学等多个研究方向。与

之相比，中文相关文献研究方向较为单一，主要集中在计

算机科学，而其他研究方向几无涉及，这也反映出中文文

献在研究深度和广度上与外文文献的差距。

表 3 外文数据库中数据起源相关文献

主要研究领域分布

研究领域 数量 比例( % )

计算机科学 ( Computer Science) 238 68. 19
工程 ( Engineering) 73 20. 92
电信 ( Telecommunication) 18 5. 16
遥感 ( Ｒemote Sensing) 15 4. 30

生物化学分子生物学 ( Biochemistry Molecular
Biology)

14 4. 01

图像 科 学 摄 影 技 术 ( Imaging Science Photo-
graphic Technology)

14 4. 01

数学计算生物学 ( Mathematical Computational
Biology)

13 3. 72

数学 ( Mathematics) 12 3. 44
天文学 ( Astronomy Astrophysics) 11 3. 15
地质学 ( Geology) 10 2. 87

2 数据起源的概念及相关研究

数据起源由“Data Provenance”翻译而来，同义表述

有“Data Lineage”“Data Derivation”“Data Pedigree”等。

除“数据起源”外，国内学者在相关研究论文中也使用

到“数据世系”“数据溯源”等其他译名。截至目前，关

于数据起源尚未达成统一的定义，不同学者基于各自的研

究视角赋予其不同的含义。Buneman 等将其定义为跟踪并

记录数据来源及其在数据库间的移动轨迹，并指出数据起

源的两重含义: why-provenance ( 数据因哪些源数据而产

生) 与 where-provenance ( 数 据 从 哪 些 源 数 据 复 制 而

来) ［9-10］。Frew 和 Bose 基于数据起源开发了数据管理基础

架构，用于存储和发布数据产品［11］。Glavic 和 Dittrich 重

点关注电子科学和数据仓储中的数据起源问题，其构造的

分类模型可以区分不同的数据出处类型［12］。Braun 等将数

据起源表示为含有标注的因果图，以节点为实体，连线为

实体之间的因果关系［13］。Kondylakis 等利用一个简单的映

射架构构造本体和关系数据源，并给出了 3 种算法用以检

索起源信息［14］。Ｒam 和 Liu 认为，起源信息需要被追踪、

捕捉才能使其在未来得到充分的开发与利用，然而由于在

其语义或含义上达成的共识有限，导致起源信息本身的不

完整性造成起源信息无法被跨应用或系统分享，针对这一

问题，他们开创性地提出了一个阐明数据起源语义的本体

模型，W7 模型，其将起源定义为数据的 n 元组的集合:

p( D) = { ＜ What，When，Where，How，Who，Which，Why

＞ } ［15］。从数据起源的概念及相关定义的发展历程来看，

数据起源已不局限于单一领域，需全面、多视角、以发展
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的眼光认知其内涵。虽然目前业界尚未形成严格的、统一

的数据起源的概念或定义，但上述研究成果极大程度上加

强了人们对数据起源的认识。

3 数据起源相关模型

3. 1 开放起源模型 OPM

数据起源模型研究一直是学者关注的重点，尤其是系

统性能、起源方法表示的等内容，起源挑战 ( Provenance

Challenge，PC) 问题应运而生［16］。2007 年，Moreau 等对

业界成果进行了整理并加以形式化，提出了开放起源模型

( Open Provenance Model，OPM) ，并介绍了基于 OPM 的起

源模型与抽象语法表示［17］。OPM 设计的目标是为不同系

统提供可交换的起源信息，并允许开发人员创建并共享操

作该模型的工具。

本质上，OPM 是一个描述事物间关系的图，包括 Ar-

tifact ( 实体) 、Process ( 过程) 和 Agent ( 代理) 3 类节

点。Artifact 代表一个状态，该状态对应一个物理实体对

象或者计算机系统中的数据对象; Process 是一个或多个

施加在数据对象上的行为或操作，进而产生新版本的数据

对象，同时产生对应的状态节点; Agent 是发起或控制过

程的个人或机构。三类节点之间存在 5 种关系，分别是

wasGeneratedBy ( 生 成 ) 、used ( 使 用 ) 、wasControlledBy

( 控 制 ) 、wasDerivedFrom ( 获 得 ) 、wasTriggeredBy ( 触

发) 。将 OPM 应用到实践中的包括 OPM Toolbox，Tupelo，

Taverna，Provenance JS，VisTrails，Swift，eBioFlow，Kar-

ma， ourSpaces， OPMProv， Kepler Provenance Listener，

PLIEＲ ( Provenance Layer Infrastructure for e-Science Ｒe-

sources) ，Living Knowledge，WebN + 1，SPADE 等 众 多

系统［18］。

3. 2 基于本体的起源模型

这类数据起源模型主要包括如下几种:

1) Provenir 模型。它是一种基于本体的方法描述起源

信息的模型，定义了顶层 Data ( 数据) 、Process ( 过程) 、

Agent ( 代理) 三大基本类及相应五大子类，并且定义了

它们之间的关系［19］。这些类与类之间的关系构成了模型

的框架，对模型进行逻辑描述。该模型在生命科学、海

洋、传感器和卫生保健等领域得到了广泛应用。

2) CＲMdig 模型。它是一个以事件为中心的本体模

型，是对本体 CIDOC-CＲM 的扩展，能捕获 e-Science 环境

中和数字对象起源相关的建模和查询需求，提供了丰富的

术语以描述科学数据产生过程的相关物理环境［20］。

3) 安全起源模型。Park 等指出，系统中数据起源信

息至少引发了两个与安全相关的问题，一是如何利用数据

起源信息加强系统的安全层级，二是如何保护那些可能比

数据还要敏感的起源信息以防止其被破坏。他们提出了一

个基于数据起源的存取控制模型，实现了利用起源信息保

障系统安全的目的［21］。

4) 基于起源的数据质量评估模型。依靠数据做决策，

数据必须具有良好的数据质量和可信度。数据质量相关研

究由来已久，其与数据起源的研究具有很大的相关性，基

于起源的视角，不少有效的数据质量评估模型或方法被提

出。Dai 等提出了一个数据起源信任模型，设计了信任分

值计算算法并验证了其有效性［22］。Hartig 与 Zhao 提出了

一种网络数据起源模型和利用网络数据的起源信息评价数

据质量和可信度的方法，可用于给定数据质量指标 ( 如及

时性、准确性等) 的评价［23］。

5) 流起源信息模型。Vijayakumar 和 Plale 对复杂事

件处理系统中的流起源问题进行了研究，并构造了一个由

若干实体构成的流起源信息模型，实体间紧密联系，依据

不规则事件的起源历史时间构成起源图，进而推断数据

起源［24］。

6) 时间—值中心起源模型。该模型将基于标注的起

源模型与基于过程的起源模型优点进行了有效结合，使其

具有良好的描述能力，同时降低了存储与处理的成本［25］。

7) 四维起源模型。在 Simmhan 等介绍的四维起源模

型中，数据起源被看成一系列离散的活动集，这些活动发

生在整个工作流生命周期中，并由活动执行层次的层次

维、工作流组件所在位置的空间维、活动发生的时间维、

活动过程 中 数 据 产 品 产 生 和 消 费 的 数 据 流 维 4 个 维 度

组成［26］。

8) 生物学嫁接模型。将生物学领域中一些恰当的研

究方法与模型应用到数据科学中，往往会取得令人满意效

果。奚建清等参照生物进化论的观点进行了数据起源建

模，定义了数据基因、基因序列、数据基因组等基本概念

及相互间的关系，并通过数据基因的遗传和变异来记录数

据的特征及与其他数据的关系［27］。陈颖借鉴 DNA 双螺旋

结构进行数据起源建模，运用 DNA 的半保留复制、DNA

修复等知识对模型原理、特点及意义进行说明，为数据起

源的研究提供了一种新的思路与方法［28］。

从宏观上看，上述几种模型都与数据起源相关，但就

其侧重点而言，却存在差异。本文将数据起源模型大致分

为以下 4 个层次:

第一层次，以 OPM 与基于本体的起源模型为代表的

底层与框架模型。

第二层次，面向起源信息本身的安全防护模型，也是

安全起源模型的重要组成部分。

第三层次，以基于起源的数据质量评估模型、时间—

值模型等为代表的起源功能实现模型。
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第四层次，包括生物学嫁接模型的其他起源模型。

在数据起源模型的 4 个层次之中，第一层次作为基础

型研究，其研究意义与影响力最为重大，如 OPM，Prove-

nir 等模型在业界均有很大的影响力和很强的认可度。第

二层次模型主要为功能实现提供有效保障。第三层次以前

两个层次为基础，脱离了第一层次的支持会导致其缺乏理

论依据，若忽视第二层次，会直接影响其功能实现的程

度。第四层次可看作是学科交叉融合背景下对起源模型的

发展与补充，可以拓展研究思路、丰富研究成果。

4 数据起源方法与技术

Simmhan 等根据起源技术应用的数据质量、审计追踪

等 5 个不同方面，从概念层面对技术进行了分类，并简单

地比较了各自的优缺点［29］。基于信息生命周期机制，则

可将数据起源方法与技术分为应用于收集、存储、验证

( 计算与分析) 与转移等不同阶段的方法与技术，其中关

于存储与计算这两阶段的方法与技术的讨论较多。目前，

用于实现数据起源的追踪与溯源的方法与技术有标注法和

逆查询法。

标注法是一种简单有效的数据起源方法，常用来记录

注释、声明等关于数据的辅助信息，以供使用者共享［30］。

标注用于数据起源，即在标注中记录关于数据出处、作

者、时间及其演变历史等重要信息，并使标注可与数据一

起传播，用户可直接通过查看目标数据的标注来获得数据

的起源信息。

逆查询是另一种数据起源的应用方法，通过逆向查询

或构造逆向函数对查询求逆，由结果追溯到源数据，一般

在需要用到数据起源时才进行计算［31］。该方法在早期将

数据起源用于视图维护与更新问题时被提出，如 Cui 等人

研究 了 SPJ ( Select-Project-Join，选 择—投 影—连 接 ) 视

图、ASPJ ( Aggregate-Project-Select-Join，聚 合—选 择—投

影—连接) 视图和更复杂的带有集合操作 ASPJ 视图等 3

个不同类型的视图的计算起源的方法［32］。表 4 对标注法

和逆查询法进行了比较。

表 4 标注法与逆查询法比较

优点 缺点

标注
法

易 于 实 现、易 于
管理

适合小型系统，而难以为大型系
统的细粒度数据提供详细的数据起
源信息; 需要较大的存储开销和查
询语言的支持

逆查
询法

追踪简单，不需要
存 储 额 外 的 标 注 信
息，只需少量的元数
据就能实现对数据起
源的追踪

实现相对复杂，用户需要提供逆
置函数和相对应的验证函数，计算
也会比较耗时

此外，双向指针追踪法、利用图论思想和专用查询语

言追踪法以及以位向量存储定位等方法也较为常见。

5 数据起源在系统中的应用与实现

基于相关模型、方法和技术，数据起源已在诸多系统

中有所应用与实现，典型系统如表 5 所示。

表 5 数据起源典型系统

系统名称 系统描述

DBNote［33］ 通过标注方式存储与管理数据并支持标注传播

Trio［34］ 基于传统的关系数据库，将数据的不确定性与
起源信息与数据本身作为顶层概念

Panda［35］
整合基于数据与基于过程的两种类型的数据起

源，实现一个通用的集数据起源获取、存储、操
作与查询于一体的开源系统

Kepler［36］

为科学家提供了一个方便易用的工作平台，通
过记录工作流执行状态重现整个操作的全过程，
实现工作流的创建、运行和共享一体化，通过跟
踪数据项以及数据集合的历史记录，将结果反馈
给用户

Galaxy［37］
支持生命科学领域中易获取的、可复制的、透

明的计算研究，自动追踪、管理数据起源，为捕
捉情境与计算方法的使用意图提供支持

CMCS［38］
管理异构数据流与跨领域学科的元数据，为多

层次科学研究提供协作和基于元数据的数据管理
功能

Perm［39］
能够实现起源信息计算、存储与查询等功能，

其中起源计算通过使用查询复写技术标注带有起
源信息的元组实现

myGrid［40］
提供一套网格中间件，其服务包括资源发现、

工作流设置、元数据与数据起源管理，可以实现
信息集成，帮助解决语义的复杂性

Taverna［41］

由可用服务面板、工作流图面板和高级模型浏
览器三个主要部分构成，在底层实时获取工作流
执行的信息，而这些原始的起源信息进一步通过
结构性注释后存入关系数据库

PASS［42］ 面向文件或文件系统并在统一环境下自动采集、
存储、管理与查询起源信息的存储系统

上述分析显示，数据起源系统主要实现了在数据库中

的应用和工作流中的应用。同时，虽然数据起源系统涉及

学科较多，但主要集中在生物、化学和计算机等对数据处

理要求较高的自然科学。随着大数据思想和技术不断深入

人们生产生活的各个方面，数据起源系统将在更大的范围

内得到广泛应用。

6 结束语

兴起于 20 世纪 90 年代的数据起源研究经过 20 余年

的发展，以其重要的理论价值与现实意义得到了学者们的

充分重视，尤其是在大数据广泛应用的背景下，其研究显

得尤为关键。

本文从相关概念、含义、模型、方法、技术、系统和

应用等方面对数据起源的研究现状及其突出成果进行了系
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统的梳理。通过综述研究，发现数据起源虽然已经取得了

较为丰硕的研究成果，但仍有一些问题有待进一步解决，

包括统一的业界标准仍需不断发展与完善、可视化技术在

数据起源系统中的应用有待进一步加强。

尤其值得关注的是，作为新一代信息技术的重要组成

部分，移动互联网技术与物联网技术使得越来越多的数据

( 如个人数据、用户数据等) 产生于移动设备 ( 如智能手

环、智能手表等) ，因此在大数据环境下对于移动端与物

联网中的数据起源问题的研究是一个极具挑战与重大现实

意义的科学问题。□
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